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บทคััดย่่อ 

บทความวิจิัยันี้้�มีีวัตัถุปุระสงค์เ์พื่่�อ 1) ศึกึษาวิเิคราะห์เ์ชิงิวิพิากษ์ต์่อ่สัญัญวิทิยา

เชิงิโครงสร้้างของระบบการประเมินิและจัดัอันัดัับพฤติิกรรมพลเมืืองด้้วยเทคโนโลยีีข้้อมููล

ขนาดใหญ่่ของรััฐร่่วมสมััย และ 2) เพื่่�อพััฒนามโนทััศน์์ชีีวอำนาจระดัับอนุุภาคเชิิงข้้อมููล

ในฐานะกรอบทฤษฎีีอธิบิายพลวััตอำนาจสอดส่่องร่วมสมัยั การศึึกษาใช้้ระเบีียบวิิธีีวิจัยัเชิงิ

คุุณภาพด้้วยวิิธีีการทบทวนวรรณกรรมเชิิงลึกร่่วมกัับการวิเคราะห์์เชิิงตรรกะและสััญญ

วิิทยาเชิิงวิิพากษ์์ ผลการวิิจััยพบว่่า อำนาจรััฐในปััจจุุบัันก้้าวข้้ามการควบคุุมทางกายภาพ

ของสถาบัันปิิดแบบเดิิม แต่่แผ่่ขยายอภิิบาลผ่่านโครงสร้้างพื้้�นฐานดิิจิิทััลที่่�เข้้าควบคุุม

ร่า่งกายและจิิตสำนึกึของมนุษุย์ใ์นระดับัอนุภุาค ระบบประเมิินพฤติิกรรมทำหน้้าที่่�ควบคุมุ

พลเมืืองในระดับัรหัสัผ่า่นทางสังัคมและคััดแยกสิทิธิ์์�ตามเกณฑ์ก์ารยอมรับักฎเกณฑ์ ์ส่ง่ผล

ให้้พลเมืืองสููญเสีียเจตจำนงเสรีีและเผชิิญภาวะจำยอมเชิงิชีีวภาพโดยไม่รู่้้�ตัวัอันัเนื่่�องมาจาก

การลิดิรอนสิิทธิเิชิงิภววิิทยาอย่า่งเงีียบงััน ข้้อค้้นพบเชิงิทฤษฎีีจากการศึกึษานี้้�นำเสนอมโน
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ทััศน์์ชีีวอำนาจระดัับอนุุภาคเชิิงข้้อมููลเพื่่�อขยายพรมแดนความเข้้าใจเชิิงวิิพากษ์์ต่่อ

นวัตักรรมสอดส่อ่งของรัฐ และเสนอข้้อคิิดเห็็นเชิงินโยบายเพ่ื่�อสถาปนาอธิิปไตยเหนืือข้้อมููล

ส่ว่นบุคุคลของพลเมืืองไทยท่า่มกลางความท้้าทายของเทคโนโลยีีในศตวรรษที่่�ยี่่�สิบิเอ็ด็อย่า่ง

ยั่่�งยืืน

คำสำคััญ: ชีีวการเมืือง, สัังคมแห่่งการควบคุุม, ข้้อมููลขนาดใหญ่่, การควบคุุมในระดัับ

อนุุภาค, ชีีวอำนาจระดัับอนุุภาคเชิิงข้้อมููล

Abstract
This research article aims to: 1) critically analyze the structural 

semiotics of big data-driven citizen evaluation and social credit scoring             

systems in the contemporary state; and 2) develop the conceptual framework 

of “informational molecular biopower” to explain the dynamics of modern 

surveillance. Utilizing a qualitative research methodology based on                     

systematic literature analysis, logical critique, and critical semiotics, the            

findings reveal that state power no longer relies on physical incarceration 

within total institutions. Instead, it governs through digital infrastructures that 

infiltrate and regulate human bodies and consciousness at a molecular scale. 

These evaluation systems utilize coded access to classify individuals based 

on systemic compliance, leading to involuntary subjugation and a silent 

erosion of individual free will due to the destruction of ontological rights. 

To expand our critical understanding of modern state surveillance, this study 

conceptualizes “informational molecular biopower” as a theoretical tool 

and offers policy recommendations to establish digital data sovereignty for 

citizens in the twenty-first century.

Keywords: Biopolitics, Societies of Control, Big Data, Molecular Control, Infor-

mational Molecular Biopower
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บทนำ
ปฏิบิัตัิกิารของรัฐัสมัยัใหม่ใ่นการระบุตัุัวตนและจััดสรรสิทิธิคิวามเป็น็พลเมืือง 

มิิได้้อาศััยเครื่่�องมืือตรวจตราทางกายภาพแบบสััญนิิยม (Conventional Surveillance) 

อีีกต่่อไป ทว่่าแฝงตััวอยู่่�ในฐานข้้อมููลดิิจิิทััลและเทคโนโลยีีข้้อมููลขนาดใหญ่่ (Big Data) ที่่�

เฝ้้าระวัังพฤติิกรรมของพลเมืืองในทุุกขณะจิิต ระบบจััดอัันดัับและคะแนนความประพฤติิ

ทางสัังคม (Social Credit Scoring) ทำหน้้าที่่�คััดแยกพฤติิกรรมโดยใช้้ระเบีียบรหััสทาง

ตััวเลข ซึ่่�งสร้้างผลกระทบต่่อสิิทธิิเชิิงภววิิทยา (Ontological Rights) และลิิดรอนความ

สามารถในการดำรงชีีวิตของปัจเจกบุคุคลอย่่างเงีียบงััน สอดรัับกับัข้้อวิิพากษ์์ของ บยอง-ชุุล 

ฮััน (Byung-Chul Han) ที่่�ว่่าระบบเครืือข่่ายดิิจิิทััลได้้แปรสภาพสัังคมไปสู่่� “สัังคมแห่่ง

ความโปร่่งใส” (Transparency Society) ที่่�อำนาจรัฐใช้้ระบบประเมิินเชิงิข้้อมููลเป็็นเคร่ื่�อง

มืือควบคุุมความสอดคล้้องกลมกลืืนเชิิงระบบโดยไม่่มีีความจำเป็็นต้้องใช้้ความรุุนแรงทาง

กายภาพ (Han, 2015)

ความเป็็นมาและความสำคััญของปััญหา 

การเคล่ื่�อนตััวของระบบบริิหารปกครองไปสู่่�ระบอบดิิจิิทััล นำไปสู่่�การ

เปลี่่�ยนแปลงโครงสร้้างทางสถาปััตยกรรมของการควบคุุมอย่่างมีีนััยสำคััญ ปิิยบุุตร อภิิ

สมบููรณ์ (Piyabutr Apisomboon) เสนอข้้อสัังเกตว่า ระบบการปกครองร่วมสมัยได้้เปลี่่�ยน

ผ่่านสถาปััตยกรรมทางกายภาพในการตรวจตราประชาชนไปสู่่�การบัันทึึกรอยเท้้าดิิจิิทััล 

(Digital Footprints) ซึ่่�งทำหน้้าที่่�จำกัดัสิทิธิ์์�และอภิบิาลคุณุค่า่ของความเป็็นพลเมืืองอย่่าง

ไร้้ขอบเขตภายใต้้นโยบายรััฐสอดส่่องแบบร่่วมสมััย (Apisomboon, 2022, p. 145) การ

บัังคัับใช้้ระบบให้้คะแนนจรรยาบรรณพลเมืืองดัังกล่่าว ไม่่ได้้ดำเนิินไปเพื่่�อเป้้าหมายทาง

จริยิธรรมของปัจเจกบุคุคล หากแต่เ่ป็น็ปฏิบิัตัิกิารสะท้้อนอำนาจนำ (Hegemony) ของรัฐ

อธิิปไตยในการจำแนกความจงรัักภัักดีีเชิิงรหััส ซึ่่�งสอดคล้้องกัับแนวคิิดของ จอร์์โจ อากััม

เบน (Giorgio Agamben) เรื่่�องการสถาปนา “ภาวะยกเว้้น” (State of Exception) ที่่�

ความอยู่่�รอดและสิิทธิิพื้้�นฐานของพลเมืืองถููกลดทอนลงเหลืือเพีียง “ชีีวิิตเปลืือยเปล่่า” 

(Bare Life) ที่่�รััฐสามารถตรวจสอบและจััดการได้้ในระนาบข้้อมููลส่่วนบุุคคล (Agamben, 

1998)

การประยุุกต์์ใช้้เทคโนโลยีีควบคุุมระเบีียบนี้้� มีีรากเหง้้ามาจากการจััดการ

ร่่างกายของประชากรในยุุคอุุตสาหกรรม มิิเชล ฟููโกต์์ (Michel Foucault) ได้้เสนอว่่า ชีีว
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อำนาจ (Biopower) และชีีวการเมืือง (Biopolitics) คืือเทคโนโลยีีของอำนาจที่่�ไม่่ได้้มุ่่�ง

หวังัเพีียงแค่ก่ารประหารชีีวิติในระบบจารีีต แต่ท่ำหน้้าที่่�จััดระเบีียบร่า่งกาย อภิบิาลอัตัรา

ชีีพจร และควบคุมุประชากรให้้อยู่่�ในระเบีียบแบบแผนของผลผลิติทางอรรถประโยชน์ ์เพื่่�อ

ให้้ร่่างกายของมนุุษย์์กลายเป็็นร่่างกายที่่�ว่่างง่่าย (Docile Bodies) เพื่่�อประโยชน์์เชิิง

นโยบายของรััฐ (Foucault, 1978/1990, p. 139) ทว่่า รััฐดิิจิิทััลในศตวรรษที่่� 21 ได้้ก้้าว

ข้้ามการคุุมขัังทางกายภาพ และเปลี่่�ยนผ่่านกระบวนการจััดสรรคุุณค่่าไปสู่่�มิิติิข้้อมููลส่่วน

บุคุคลในระดับัอนุภุาค (Molecular Control) ผ่า่นเครื่่�องมืือนิยิมทางญาณวิทิยาของ จอห์น์ 

ดิวิอี้้� (John Dewey) ที่่�มองว่า่ความจริงิและจริยิธรรมของรัฐต้้องถููกประเมิินในฐานะเคร่ื่�อง

มืือจัดัการประสบการณ์ท์างสังัคม (Dewey, 1938) และแปรเปลี่่�ยนไปสู่่�สิ่่�งที่่� กิลิส์ ์เดอเลอซ 

(Gilles Deleuze) วิิพากษ์์ว่่าเป็็น “สัังคมแห่่งการควบคุุม” (Societies of Control) ที่่�

อำนาจทำงานผ่่านรหััสผ่่านและการจำแนกสิิทธิ์์�เชิิงปริิมาณ (Deleuze, 1992, p. 6)

วััตถุุประสงค์์การวิิจััย 

1) เพื่่�อวิิเคราะห์์เชิิงวิิพากษ์์ต่่อสััญญวิิทยาเชิิงโครงสร้้างของระบบการให้้

คะแนนพลเมืืองด้้วยเทคโนโลยีีข้้อมููลขนาดใหญ่่

2) เพ่ื่�อพัฒันากรอบรมมโนทััศน์ “ชีีวอำนาจระดัับอนุุภาคเชิงิข้้อมููล” (informat-

tional molecular biopower) ในฐานะกรอบทฤษฎีีอธิบิายพลวััตอำนาจสอดส่่องร่วมสมัยั

ระเบีียบวิิธีีวิิจััย

การวิเิคราะห์เ์ชิงิวิพิากษ์ต์่อ่ระบบการสอดส่อ่งด้้วยข้้อมููลขนาดใหญ่ ่จำต้้องพึ่่�ง

พิงิระเบีียบวิธิีีวิจิัยัเชิงิคุณุภาพที่่�เอื้้�อต่อ่การวิเิคราะห์เ์ชิงิสัญัญะและการวิพิากษ์ป์รัชัญาอย่า่ง

เข้้มข้้น ดำเนิินกระบวนการวิิจััยผ่่านระเบีียบวิิธีีวิิจััยเชิิงคุุณภาพ (Qualitative Research) 

ที่่�มุ่่�งเน้้นการวิเคราะห์์วิิพากษ์์เชิิงปรััชญา (Philosophical Critique) และการวิเคราะห์์

เนื้้�อหาเชิิงทฤษฎีี (Conceptual and Theoretical Analysis) โดยนำ “ทฤษฎีีการสืืบ

สอบ” (Theory of Inquiry) ของ จอห์์น ดิิวอี้้� (Dewey, 1938) มาเป็็นแนวทางในการ

ถอดรหััสและทดสอบโครงสร้้างความคิิด โดยมีีขั้้�นตอนปฏิิบััติิดัังนี้้�
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1. การทบทวนเอกสารเชิิงทฤษฎีี (Theoretical Literature Review): 

ศึกึษาคัมัภีีร์ห์ลักัเชิงิปรัชัญาของฟูโูกต์ว์่า่ด้้วยชีีวการเมืือง และบทความของเดอเลอซว่า่ด้้วย

สังัคมแห่่งการควบคุุม ร่ว่มกัับเอกสารนโยบายระบบการให้้คะแนนพลเมืือง (Social Credi-

it Systems) ในระดัับสากล

2. การวิเิคราะห์เ์ชิงิสัญัญวิทิยาเชิงิวิพิากษ์ ์(Critical Semiotic Analysis): 

ดำเนิินการวิเคราะห์์รหััสข้้อมููลและตััวชี้้�วััดที่่�ใช้้ประเมิินพฤติิกรรมพลเมืือง เพ่ื่�อตรวจสอบ

ว่่าระบบได้้แปลงคุุณค่่าทางจริิยธรรมให้้กลายเป็็นเครื่่�องมืือควบคุุมความว่่างง่่ายเชิิงระบบ

ได้้อย่่างไร

3. การวิเิคราะห์เ์ชิงิตรรกะเพื่่�อพัฒันามโนทัศัน์ ์(Logical Conceptualizat-

tion): สัังเคราะห์์จุุดต่่างและจุุดร่่วมระหว่่างทฤษฎีีชีีวการเมืืองและสัังคมแห่่งการควบคุุม 

เพื่่�อพััฒนามโนทััศน์์ใหม่่รองรัับการปกป้้องเสรีีภาพพลเมืืองดิิจิิทััล

ผลการวิิจััย
กระบวนการสืืบค้้นข้้อมููลและการวิเคราะห์์เชิิงปรััชญาการเมืืองประยุุกต์์ เผย

ให้้เห็็นพลวััตความเปลี่่�ยนแปลงเชิิงโครงสร้้างในเทคโนโลยีีการใช้้อำนาจของรัฐสมััยใหม่่ 

(Modern State Power) ซึ่่�งได้้แปรสภาพจากการจำกััดเสรีีภาพทางกายภาพในสถาบััน

ปิิดแบบเดิิม ไปสู่่�การสถาปนาระบบควบคุุมที่่�แนบเนีียนและซึึมลึึกผ่่านอภิิมหาข้้อมููล (Big 

Data) ผู้้�วิิจัยัมุ่่�งใช้้เลนส์ข์องทฤษฎีีวิพิากษ์์และสัญัญวิทิยาเชิงิวิพากษ์เ์พื่่�อขุดุค้้น (Excavate) 

รอยร้้าวเชิงิญาณวิิทยาที่่�รัฐัใช้้กำราบปััจเจกบุุคคล โดยผลการวิเคราะห์์ข้้อค้้นพบเชิงิภววิิทยา

จำแนกออกเป็็น 3 ระนาบหลัักดัังต่่อไปนี้้�

1. การสลายตััวของสถาบัันปิิด: โครงสร้้างพื้้�นฐานดิิจิิทััลในฐานะคุุกไร้้
กำแพง (Decay of Total Institution: Digital Infrastructure as a Prison Witho-
out Walls)

ผลการวิิจััยในระนาบแรกพบว่่า รััฐสอดส่่องสมััยใหม่่ได้้ลดบทบาทของการคุุม

ขัังทางกายภาพในฐานะกลไกควบคุุมหลััก ทว่่าหัันมาอาศััยเทคโนโลยีีการสลับสััญญะเชิิง

พื้้�นที่่� (Spatial Semiotics) โดยแปรสภาพอาคารและค่่ายฝึึกแบบเดิิมให้้กลายเป็็น

โครงสร้้างพื้้�นฐานดิจิิทิัลั เช่น่ ระบบกล้้องวงจรปิดิตรวจจัับใบหน้้าอัจัฉริิยะ และการบันัทึกึ

ประวััติิกิิจกรรมบนโลกออนไลน์์ ปรากฏการณ์นี้้�สอดคล้้องกับแนวคิิดเรื่่�อง “ซิิมููลาครััม” 
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(Simulacrum) ของ ฌอง โบดริิยาร์์ด (Jean Baudrillard) ที่่�ชี้้�ว่่าระบบดิิจิิทััลสามารถจำ

ลองการควบคุุมที่่�ไม่่มีีการกักขัังทางกายภาพจริงิ แต่่ให้้ผลลััพธ์์ในการจำยอมที่่�สมบููรณ์แบบ

ยิ่่�งกว่่า (Baudrillard, 1981)

สภาวะนี้้�สร้้างความโปร่่งใสปลอมที่่�เอื้้�อต่่อการตรวจตรา ซึ่่�ง บยอง-ชุุล ฮััน 

(Byung-Chul Han) เรีียกว่่า “สัังคมแห่่งความโปร่่งใส” (Transparency Society) ที่่�การ

มองเห็็นรอบทิิศทางมิิได้้นำไปสู่่�เสรีีภาพ แต่่กลายเป็็นเทคโนโลยีีสอดส่่องที่่�บีีบบัังคับให้้

พลเมืืองต้้องจัดัระเบีียบพฤติิกรรมของตนเองเพื่่�อหลีีกเลี่่�ยงการถููกตราหน้้าว่า่นอกรีีต (Han, 

2015) พลเมืืองยอมตามระเบีียบไม่่ใช่เ่พราะกลััวซี่่�กรงเหล็็ก แต่่เป็น็เพราะตระหนัักว่า่ตนเอง

ดำรงอยู่่�ในสเปซดิิจิิทััลที่่�สว่่างไสวไร้้จุุดอัับสายตาตลอด 24 ชั่่�วโมง

2. การควบคุมุระดับัอนุภุาค (Molecular Control) และรหัสัผ่า่นทางสังัคม 
(Coded Access)

ในระนาบที่่�สอง การศึกึษาพบการเคล่ื่�อนตััวของกลไกอำนาจจาก “การจัดัการ

ประชากรกลุ่่�มใหญ่่” (Mass Discipline) ไปสู่่�กระบวนการที่่�เรีียกว่่า “การควบคุุมระดัับ

อนุุภาค” (Molecular Control) ผ่่านระบบรหัสผ่านทางสังคม (Coded Access) โดยผู้้�

ประเมิินเชิงิปริมิาณจะจำแนกและย่่อยสลายปััจเจกบุคุคลให้้กลายเป็็นเพีียง “หน่่วยจำแนก

เชิิงข้้อมููล” (Dividuals) สอดรัับกัับแนวคิิด “สัังคมแห่่งการควบคุุม” ของ กิิลส์์ เดอเลอซ 

(Gilles Deleuze) ที่่�ชี้้�ว่่ารััฐร่่วมสมััยใช้้ตััวเลขรหััสผ่่านและการเข้้าถึึง (Coded Access) 

เป็็นกำแพงดิิจิิทััลในการคััดแยกสิิทธิิของพลเมืือง (Deleuze, 1992, p. 6)

การที่่�ผู้้�มีีคะแนนจรรยาบรรณต่่ำถููกจำกััดการทำธุุรกรรมและการเข้้าถึึงพื้้�นที่่�

สาธารณะ สะท้้อนถึึงการทำงานของ “ฮาบิทิัสัใหม่่” (Digital Habitus) ตามนััยของ ปิแิอร์์ 

บููร์์ดิิเยอ (Pierre Bourdieu) ที่่�ระบบเครืือข่่ายดิิจิิทััลได้้ประทัับพิิกััดและสิิทธิิการดำรงอ

ยู่่�ลงในรหัสผ่านทางสังัคม (Bourdieu, 1990) ส่ง่ผลให้้การแบ่ง่แยกเชิงิตัวัเลขนี้้�ทำลายความ

สามััคคีีเชิิงชนชั้้�นและสกััดกั้้�นการก่่อตััวของแรงต้้านต่่อรััฐอธิิปไตยอย่่างเป็็นระบบ

3. ภาวะตึึงเครีียดเชิิงภววิิทยาและการแฝงตััวละเมิิดเจตจำนงเสรีี (Involu-
untary Subjugation of Free Will)

ข้้อค้้นพบในระนาบสุดุท้้ายเผยให้้เห็น็ความย้้อนแย้้งเชิงิจริยิศาสตร์ท์ี่่�แหลมคม
ที่่�สุุด เมื่่�อเทคโนโลยีีข้้อมููลขนาดใหญ่่สร้้างภาวะจำยอมเชิิงชีีวภาพ (Biological Inevitab-
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bility) บีีบให้้พลเมืืองต้้องสละเจตจำนงเสรีี (Free Will) เพ่ื่�อความอยู่่�รอดทางเศรษฐกิิจ
และการสัญัจร พลเมืืองยอมแสดงพฤติกิรรมตาม “จริยิธรรมจำลอง” (Simulated Ethics) 
เพีียงเพื่่�อให้้ผ่า่นเกณฑ์์ประเมินิเชิงิสถิติิขิองรัฐั ภาวะบีีบคั้้�นนี้้�คืือการลดทอนความเป็น็มนุษุย์์
ให้้เหลืือเพีียง “ชีีวิิตเปลืือยเปล่่า” (Bare Life) ตามทััศนะของ จอร์์โจ อากััมเบน (Giorgio 
Agamben) ที่่�สิทิธิอิธิปิไตยเหนืือร่า่งกายถููกระงับัและจับัยึดึด้้วยเกณฑ์ข์้้อมููล (Agamben, 
1998)

ปฏิบัิัติกิารของรัฐจึึงสามารถแทรกแซงและควบคุุมดุุลยพิินิจิภายในของพลเมืือง
ได้้โดยสมบููรณ์์ผ่่านรหััสข้้อมููล ส่่งผลให้้ “เจตจำนงที่่�ตื่่�นรู้้�” (Awakened Will) ถููกทำลาย
ลงอย่า่งเงีียบงันั สอดคล้้องกับัพุทุธจริิยศาสตร์ข์อง พระพรหมคุณุาภรณ์ ์(ป. อ. ปยุตฺุโฺต) ที่่�
ชี้้�ว่่าศีีลธรรมภายนอกที่่�เกิิดจากความกลััวมิิใช่่คุุณธรรมที่่�แท้้จริิง แต่่คืืออุุปสรรคของการ
พััฒนาปััญญาภายในเพื่่�อความหลุุดพ้้นอัันเป็็นอิิสระ (Phra Brahmagunabhorn [P. A. 
Payutto], 2012)

โดยสรุปุ ข้้อค้้นพบในระนาบผลการวิจััยชี้้�ให้้เห็น็ว่า่ ระบบประเมินิพลเมืืองด้้วย
ข้้อมููลขนาดใหญ่่และคะแนนความประพฤติ ิมิใิช่เ่ครื่่�องมืือทางปกครองที่่�เป็น็กลางในสเปซ
วิชิาการ แต่ค่ืือ “เทคโนโลยีีการบดขยี้้�เจตจำนง” ที่่�สลายความเป็็นประธาน (Subjectivity) 
ของมนุุษย์ให้้กลายเป็็นเพีียงวัตถุุข้้อมููล (Data Objects) โครงสร้้างพื้้�นฐานดิิจิิทััลได้้แปร
สภาพสัังคมไปสู่่�คุุกที่่�ไร้้ขอบเขต ซึ่่�งวิิกฤตการณ์์ทางญาณวิิทยาและภววิิทยาที่่�เกิิดขึ้้�นนี้้� จะ
ถููกนำไปสู่่�วิเิคราะห์แ์ละอภิปิรายผลเชิงิเปรีียบเทีียบในหัวัข้้อถัดัไปเพื่่�อนำทางไปสู่่�การกอบ
กู้้�อธิิปไตยเหนืือชีีวิิตดิิจิิทััลของพลเมืือง

การอภิิปรายผล

การอภิิปรายผลเชิงิวิพากษ์์ในส่่วนน้ี้� มุ่่�งยกระดัับข้้อค้้นพบเชิงิประจัักษ์์เกี่่�ยวกัับ

ระบบประเมิินพลเมืืองด้้วยข้้อมููลขนาดใหญ่่ขึ้้�นสู่่�ระนาบของการพิิจารณาเชิิงจริิยศาสตร์์

เปรีียบเทีียบ (Comparative Ethics) เพ่ื่�อสำรวจความล้้มเหลวเชิงิระบบของระบอบดิิจิทิัลั 

และสถาปนาสะพานเชื่่�อมเชิงิปัญัญา (Intellectual Bridge) ที่่�สามารถกอบกู้้�อธิปิไตยทาง

ปัญัญาของพลเมืืองกลับัคืืนมาจากเทคโนโลยีีสอดส่อ่ง พลวัตัการใช้้อำนาจของรัฐัร่ว่มสมัยั

มิิใช่่เรื่่�องของการจััดการข้้อมููลเชิิงเทคนิิค แต่่คืือการทำสงครามในระดัับภววิิทยา (Ontol-

logical Warfare) เพ่ื่�อบงการและจััดประเภทความเป็็นมนุุษย์์ ซึ่่�งผู้้�วิิจััยขออภิิปรายแยก

ประเด็็นเชิิงวิิพากษ์์ดัังต่่อไปนี้้�
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ชีีวการเมืืองดิิจิิทััลและการลิิดรอนอธิิปไตยเหนืือร่่างกาย (Digital Biopoli-
itics and the Erasure of Bodily Sovereignty)

กระบวนการจัดัระเบีียบร่่างกายและพลเมืืองด้้วยระบบคะแนนประพฤติกิรรม

สะท้้อนว่า่ รัฐัร่ว่มสมัยัสามารถพัฒันาเครื่่�องมืือควบคุมุประชากรที่่�มีีประสิทิธิภิาพเหนืือกว่า่

สถาบัันปิิดแบบดั้้�งเดิิมอย่่างเห็็นได้้ชััด ปฏิิบััติิการในระนาบนี้้� สอดคล้้องกัับกรอบคิิดชีีว

การเมืือง (Biopolitics) ของ มิิเชล ฟููโกต์์ (Michel Foucault) ที่่�อธิิบายว่่า อำนาจของรััฐ

มัักเข้้าบงการร่่างกายของประชากรเพื่่�อเพิ่่�มประสิิทธิิภาพการผลิิตของชาติิ (Foucault, 

1978/1990, p. 144) ซึ่่�งในระบบดิิจิิทััลปััจจุุบััน ข้้อมููลความประพฤติิของพลเมืืองก็คืือ

ทรััพย์์สิินเชิิงอรรถประโยชน์์ที่่�รััฐนำมาใช้้วิิเคราะห์์เพื่่�อรัักษาเสถีียรภาพเชิิงอุุดมการณ์์

สภาวะจำยอมนี้้�  สอด รัับกัับข้้ อวิิ เคราะห์ ์ของ  อนัันต์ ์  อ นัันตโชค 

(Anan Anantachoke) ที่่�เสนอว่่า การเปลี่่�ยนผ่่านรููปแบบการควบคุุมของรัฐไทยไปสู่่�

ระบบราชการดิจิทิัลั ไม่ไ่ด้้ทำเพื่่�อประสิทิธิภิาพการบริิการประชาชน แต่่เป็น็ไปเพ่ื่�อเพิ่่�มขีีด

ความสามารถของส่ว่นกลางในการติดิตามตรวจสอบและคัดักรองบุคุคลผู้้�เห็น็ต่า่งออกจาก

ระบบสิทิธิปิระโยชน์ ์(Anantachoke, 2021, p. 112) การควบคุมุทางกายภาพจึงึถููกแทนที่่�

ด้้วย “สถาปััตยกรรมสอดส่่องดิิจิิทััล” ที่่�แฝงตัวอยู่่�ในฐานข้้อมููลและหล่่อเล้ี้�ยงชีีวิตประจำ

วัันของพลเมืืองอย่่างเงีียบงััน

สังัคมแห่ง่การควบคุมุและการลดทอนคุุณค่า่ความเป็น็มนุษุย์ส์ู่่�จุดุพิกิัดัรหัสั 
(Societies of Control and the Reduction of Humanity to Data Points)

นอกจากนี้้� ปฏิิบััติิการจำแนกพลเมืืองในระดัับอนุุภาคด้้วยรหััสผ่่านทางสัังคม 

(Coded Access) ตอกย้้ำทััศนะเรื่่�องสัังคมแห่่งการควบคุุม (Societies of Control) ของ 

จิิลส์์ เดอเลอซ (Gilles Deleuze) ที่่�ช้ี้�ให้้เห็็นว่่าระบบคิิดแบบเดิิมที่่�ยึึดมั่่�นในสิิทธิ์์�ความเป็็

นปััจเจกบุุคคลที่่�มีีเหตุุผลเป็็นอิิสระ ได้้ล่มสลายลงแล้้วในยุุคดิิจิิทััล (Deleuze, 1992, p. 

6) เมื่่�อรหััสข้้อมููลกลายเป็็นเครื่่�องมืือกำหนดสิิทธิ์์�ในการเข้้าถึึงพื้้�นที่่�และการดำรงชีีวิิต 

เสรีีภาพของเจตจำนงเสรีีจึึงสลายตััวลง

สภาวะลัักลั่่�นน้ี้� ประสานรัับกับักรอบคิิดเชิงิวิพากษ์์ของ สุรุสิทธิ์์� ปิยิะวารีี (Sura-

asit Piyawaree) ที่่�ระบุุว่่า รััฐบาลดิิจิิทััล (Digital Governmentality) ได้้เปลี่่�ยนผ่่าน

สถานะพลเมืืองจาก “ผู้้�มีีสิทธิ์์�ปกครองตนเอง” ให้้กลายเป็็นเพีียง “วััตถุุข้้อมููล” (Data 
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Object) ที่่�คอยป้้อนค่่าการยอมจำนนทางจริิยธรรมให้้แก่่โปรแกรมตรวจตราของรััฐอยู่่�

ตลอดเวลา เพื่่�อแลกกัับความอยู่่�รอดทางชีีวภาพ (Piyawaree, 2023, p. 55)

การก้า้วพ้น้วิกิฤตอััตลักัษณ์ด์ิจิิทิัลัด้้วยหลัักอนัตัตาและวิมิุตุติ ิ(Transcendi-
ing Digital Identity via Anattā and Vimutti)

วิิกฤตการณ์การลิดรอนสิิทธิ์์�เชิิงภววิิทยาผ่่านรหัสผ่านทางสังคมน้ี้� พบ

บรรทัดฐานทางทฤษฎีีที่่�สอดรัับกัับการเสนอสะพานเชื่่�อมทางจริิยศาสตร์ผ่่านหลัักพุุทธ

ปรััชญาเรื่่�อง “อนััตตา” (Anattā) และ “วิิมุุตติิ” (Vimutti) ในงานเขีียนของ พระพรหม

คุุณาภรณ์์ (ป. อ. ปยุุตฺฺโต) ซึ่่�งชี้้�ให้้เห็็นว่่า ตััวตนดิิจิิทััลหรืือ “คะแนนความประพฤติิ” ที่่�รััฐ

สถาปนาขึ้้�น แท้้จริงิแล้้วเป็น็เพีียงอัตัลักัษณ์ส์มมุตุิ ิ(Simulated Self) ที่่�ปราศจากแก่น่สาร

ที่่�แท้้จริิง การเข้้าถึึงความจริิงในระดัับ อนััตตา (Anattā) หรืือความไม่่มีีตััวตนที่่�ถููกจำกััด 

จะช่่วยให้้พลเมืืองสามารถรื้้�อสร้้าง (Deconstruct) มายาการของตัวตนเชิงิข้้อมููลที่่�รัฐัสร้้าง

ขึ้้�นเพื่่�อครอบงำจิิตสำนึึก (Phra Brahmagunabhorn [P. A. Payutto], 2012)

กระบวนการนี้้�เป็น็กุญุแจสำคัญัในการบรรลุถุึึง วิิมุตุติ ิ(Vimutti) หรืือความเ

ป็็นอิิสระหลุุดพ้้นจากกรงขังของเทคโนโลยีีสอดส่่อง ซึ่่�งมิใช่่การหนีีออกจากโลกประจัักษ์์ 

แต่่คืือการสถาปนาอธิิปไตยทางปัญญาเหนืือข้้อมููลส่่วนบุุคคลเพื่่�อไม่่ให้้ตกเป็็นทาสของ

ระบบประเมิินเชิิงตัวเลข การผสานพุุทธปรััชญาเชิิงลึกนี้้�จึึงช่วยเพิ่่�มมิิติิความลุ่่�มลึึกในการ

วิพิากษ์์นวััตกรรมอำนาจของรัฐ และสร้้างคำอธิบิายทางปรััชญาที่่�มีีรากฐานวััฒนธรรมมาร

องรัับการปกป้้องศัักดิ์์�ศรีีความเป็็นมนุุษย์์ในระดัับสากล

โดยสรุุป การอภิิปรายผลในครั้้�งนี้้�พิิสููจน์์ให้้เห็็นว่่า ระบบประเมิินพลเมืืองด้้วย

คะแนนพฤติิกรรมมิิใช่่เครื่่�องมืือทางปกครองที่่�เป็็นกลาง แต่่คืือสมรภููมิิทางภววิิทยาที่่�รััฐใช้้

ลดทอนเสรีีภาพของมนุุษย์์ การกอบกู้้�เสรีีภาพของพลเมืืองดิิจิิทััลมิิอาจบรรลุุได้้ด้้วยกลไก

ทางเทคโนโลยีีเชิงิปริมิาณ แต่ต่้้องอาศัยัการรื้้�อสร้้างอัตัลักัษณ์เ์ชิงิข้้อมููลผ่า่นการตระหนักัรู้้�

ในหลัักอนััตตาเพื่่�อบรรลุุถึึงวิมุุตติิทางปัญญา อัันเป็็นหนทางเพีียงหนึ่่�งเดีียวในการสลาย

อำนาจนำของรััฐสอดส่่องและสถาปนาอธิิปไตยเหนืือชีีวิิตดิิจิิทััลของมนุุษย์์อย่่างแท้้จริิง

องค์์ความรู้้�จากการวิิจััย

ผลผลิิตทางทฤษฎีีที่่�สถาปนาขึ้้�นจากงานวิิจััยนี้้� มิิใช่่เพีียงข้้อตกลงทางธุุรการ

ของรัฐดิิจิิทัลั แต่่คืือการนำเสนอนวััตกรรมเชิงิมโนทััศน์ (Conceptual Innovation) ที่่�ก้้าว
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ข้้ามขีีดจำกัดัของทฤษฎีเีชิงิเดี่่�ยวร่ว่มสมัยั ผู้้�วิจิัยัได้้ทำการสังัเคราะห์แ์ผนภููมิสิถาปัตัยกรรม

เชิิงมโนทััศน์์เพื่่�อแสดงให้้เห็็นถึึงวิิวััฒนาการของการใช้้อำนาจรััฐที่่�เปลี่่�ยนผ่่านจากระเบีียบ

จารีีตสู่่�ระบอบดิิจิิทััลไร้้กำแพง ดัังแสดงในภาพที่่� 1

Figure 1: The Integrated Framework of Informational Molecular Biopower

คำอธิิบายภาพ โครงสร้้างแผนภููมิิ 

1) ต้้นทางทฤษฎีี (Theoretical Origins): การปะทะกัันระหว่่างชีีวการเมืือง

ดั้้�งเดิิมของฟููโกต์์ (Foucault’s Biopolitics) และสัังคมแห่่งการควบคุุมของเดอเลอซ 

(Deleuze’s Control)

2) แกนกลางของนวััตกรรม (Core Mechanism): มโนทััศน์ ์“ชีีวอำนาจระดัับ

อนุภุาคเชิิงข้้อมููล” (Informational Molecular Biopower) ที่่�เชื่่�อมโยงโครงสร้้างพื้้�นฐาน

ดิิจิิทััลและการสอดส่่องระดัับอนุุภาค

3) ผลลััพธ์์เชิิงภววิิทยา (Ontological Outcomes): สภาวะสููญเสีียเจตจำนง

เสรีีโดยสมบููรณ์์ผ่่านภาวะจำยอมเพื่่�อรัักษาชีีวิิตรอดทางชีีวภาพของพลเมืือง
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จากการวิเคราะห์์สอดประสานตามแผนภููมิภาพข้้างต้้น เผยให้้เห็็นกลไกเชิิง

ระบบที่่�แปรเปลี่่�ยนไปใน 3 ประเด็็นหลััก 

1) “โครงสร้้างทางพื้้�นที่่�” (Spatial Structure) ซึ่่�งแต่่เดิิมชีีวการเมืืองดั้้�งเดิิม

ของฟููโกต์์ถููกตรึงอยู่่�กับสถาบัันปิิดทางกายภาพ (Physical Total Institutions) เช่่น คุุก 

โรงเรีียน หรืือโรงพยาบาล ก่อ่นจะถููกเปลี่่�ยนผ่า่นไปสู่่�สังัคมแห่ง่การควบคุมุของเดอเลอซที่่�

ใช้้วิธีีควบคุุมผ่่านเครืือข่่ายเปิิดและรหัสผ่านทางสังคม (Coded Access) ทว่่า นวััตกรรม

ชีีวอำนาจระดัับอนุุภาคเชิิงข้้อมููลได้้สถาปนา “โครงสร้้างพื้้�นฐานดิิจิิทััลและระบบคะแนน

ทางสังัคมที่่�ไร้้รอยต่อ่” ทำให้้คุกุกายภาพสลายตััวลงไปสู่่�ระบบนิิเวศดิจิิทิัลัเสมืือนจริงิที่่�ล้้อม

รอบตััวพลเมืืองตลอดเวลา (Foucault, 1978/1990; Deleuze, 1992, p. 6)

2) “ระดับัการควบคุุม” (Level of Control) อำนาจของรัฐบาลดิิจิทิัลัมิิได้้หยุุด

อยู่่�เพีียงการจััดการประชากรในระนาบกลุ่่�มใหญ่่เชิิงสถิิติิ (Mass Discipline) หรืือการ

ควบคุุมส่่วนย่่อยของบุคคล (Dividuals) ตามพิิกััดเวลาแบบที่่�เดอเลอซตั้้�งข้้อสัังเกต ทว่่า

แผ่ข่ยายอภิบิาลลงไปควบคุมุและจำแนกสิทิธิ์์�ในการดำรงชีีวิติในระดับัโมเลกุลุหรืืออนุภุาค 

(Molecular Scale) การคััดกรองนี้�ทำให้้รััฐสามารถบงการชีีวิิตประจำวัันของพลเมืืองได้้

อย่่างละเอีียดอ่่อนและไร้้ความรุุนแรงเชิิงกายภาพ

3) สุุดท้้ายคืือ “การล่่มสลายของเจตจำนงเสรีี” (The Erasure of Free Will) 

ซึ่่�งแต่เ่ดิมิการสููญเสีียเสรีีภาพเกิิดขึ้้�นผ่า่นวินิัยัราชการและการจัดัระเบีียบร่่างกายภายนอก 

ทว่่าชีีวอำนาจระดัับอนุุภาคเชิิงข้้อมููลกลัับทำให้้พลเมืืองเกิิดการ “สููญเสีียเสรีีภาพโดย

สมบููรณ์” ผ่่านภาวะจำยอมเพ่ื่�อรัักษาชีีวิตรอดเชิิงกายภาพ (Biological Inevitability) 

พลเมืืองยอมสละเจตจำนงเสรีีเชิิงจริิยศาสตร์เพ่ื่�อแลกกัับสิิทธิ์์�พื้้�นฐานในการทำมาหากิิน

และการสััญจร ระบบนี้้�จึึงสามารถแทรกแซงและควบคุุมดุุลยพิินิิจภายในของพลเมืืองได้้

อย่่างเบ็็ดเสร็็จผ่่านรหััสผ่่านทางสัังคม (Coded Access)

โดยสรุุป มโนทััศน์์ “ชีีวอำนาจระดัับอนุุภาคเชิิงข้้อมููล” มิิใช่่การพรรณนา

เทคโนโลยีีเชิงิปริมิาณ แต่่คืือการประกาศเตืือนถึึงภาวะวิิบัติัิของประธานเชิงิจริิยธรรม (Ethi-

ical Subject) ในยุุคดิิจิิทััล แผนภููมิินี้้�พิิสููจน์์ให้้เห็็นว่่า เสถีียรภาพของรััฐร่่วมสมััยมิิได้้เกิิด

ขึ้้�นจากการบังัคับัขู่่�เข็ญ็ แต่เ่กิดิจากการจำยอมเชิงิโครงสร้้างที่่�ปิดิกั้้�นสิทิธิอิธิปิไตยเหนืือชีีวิติ

ดิิจิิทััลของพลเมืืองอย่่างแนบเนีียน ซึ่่�งองค์ความรู้้�นี้้�จะนำไปสู่่�การกำหนดทิิศทางนโยบาย

เพื่่�อกอบกู้้�คุุณค่่าความเป็็นมนุุษย์์ในลำดัับถััดไป
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สรุุป
การศึึกษาวิิจััยนี้้�ชี้้�ให้้เห็็นว่่า ระบบการประเมิินพลเมืืองด้้วยข้้อมููลขนาดใหญ่่

และการจััดอัันดัับพฤติิกรรมของรััฐสมััยใหม่่ ไม่่ใช่่เครื่่�องมืือทางปกครองที่่�เป็็นกลางหรืือ

เป็น็เพีียงกลไกการอำนวยความสะดวกสาธารณะ ทว่า่ทำหน้้าที่่�เป็น็เทคโนโลยีีอำนาจสอด

ส่่องชิ้้�นสำคััญในการลิิดรอนเสรีีภาพและอธิิปไตยของร่่างกายมนุุษย์์อย่่างเป็็นระบบ การ

เปลี่่�ยนผ่่านพื้้�นที่่�ควบคุุมจากคุุกทางกายภาพไปสู่่�โครงสร้้างพื้้�นฐานดิิจิิทััลไร้้กำแพง ได้้

เปลี่่�ยนสถานะของพลเมืืองให้้กลายเป็น็เพีียงวัตัถุขุ้้อมููล (Data Object) ที่่�ไร้้อำนาจต่อรอง

การศึกึษาน้ี้�แสดงให้้เห็็นว่า่ ปฏิบัิัติกิารของชีีวอำนาจระดัับอนุุภาคเชิงิข้้อมููลส่่ง

ผลกระทบสะท้้อนกลัับเชิิงลบต่่อระบบอภิิปรััชญาว่่าด้้วยเจตจำนงเสรีี (Free Will) ของ

มนุุษย์์ เมื่่�อการคงอยู่่�เชิิงภววิิทยาและความอยููSurvival ทางชีีวภาพของปััจเจกบุุคคลถููก

จัับยึดึและต่่อรองด้้วยคะแนนจรรยาบรรณดิิจิทัิัล เสรีีภาพในการตัดสินิใจและมาตรฐานศีีล

ธรรมที่่�แสดงออกทางสังคมจึึงแปรสภาพเป็็นเพีียงวิถีีปฏิิบััติิจำลอง (Simulated Ethics) 

ที่่�สร้้างขึ้้�นเพื่่�อหลีีกเลี่่�ยงการถููกจำกััดสิิทธิ์์�และการคว่่ำบาตรเชิิงรหััสข้้อมููล

ท้้ายที่่�สุดุ การศึกึษาน้ี้�ขอยืืนยัันข้้อเสนอว่่า ทางออกเชิงิทฤษฎีีในการเผชิญิหน้้า

กับัความรุกุคืืบของระบบรัฐัสอดส่อ่งดิจิิทัิัล คืือการตระหนักัรู้้�ถึงึภัยัคุกุคามของ “ชีีวอำนาจ

ระดัับอนุุภาคเชิิงข้้อมููล” และการเร่่งรััดการปฏิิรููปจริิยศาสตร์สัังคมเพ่ื่�อสถาปนาอธิิปไตย

เหนืือข้้อมููลส่่วนบุุคคล (Data Sovereignty) ผ่่านความเข้้าใจหลัักอนััตตา (Anattā) เพื่่�อ

รื้้�อสร้้างตัวัตนจำลองเชิงิตัวัเลขที่่�รัฐัสถาปนาขึ้้�น และบรรลุถึุึงวิมิุตุติิ (Vimutti) หรืือเสรีีภาพ

ทางปัญญาที่่�หลุุดพ้้นจากระบบการควบคุุมเชิิงรหัสข้้อมููล ควบคู่่�ไปกัับการสร้้างขีีดจำกััด

ทางกฎหมายที่่�ไม่่เปิิดช่่องให้้รัฐใช้้อภิิมหาข้้อมููลในการแทรกแซงและทำลายเนื้้�อแท้้ของ

คุุณค่่าความเป็็นมนุุษย์์และเจตจำนงเสรีีในการปกครองตนเองของพลเมืืองในยุุคร่่วมสมััย

ข้้อเสนอแนะ

1.  ข้้อเสนอแนะเชิิงนโยบาย (Policy Recommendations)

รัฐับาลและหน่ว่ยงานผู้้�กำหนดนโยบายความมั่่�นคงปลอดภัยัไซเบอร์ค์วรมีีการ

จััดทำ “ธรรมนููญสิิทธิิข้้อมููลดิิจิิทััลของพลเมืือง” (Digital Citizen Data Bill of Rights) ที่่�

ระบุุขีีดจำกััดทางกฎหมายอย่่างชััดเจนในการห้้ามมิิให้้หน่่วยงานรััฐจััดทำระบบคะแนน

ความประพฤติหิรืือใช้้ข้้อมููลขนาดใหญ่่ส่ว่นบุุคคลมาเป็็นเกณฑ์ค์ัดักรองหรืือลิิดรอนการเข้้า

ถึึงบริิการสาธารณะขั้้�นพื้้�นฐานและการเดิินทางของประชาชน
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2. ข้อเสนอแนะเพื่อการวิจัยเชิงปรัชญา (Philosophical Research 

Recommendations) 

ควรมีการขยายพรมแดนการวิจัยเชิงทฤษฎีในหัวข้อเรื่อง“สิทธิอธิปไตยเชิง

ภววิทยาเหนือชีวิตดิจิทัล” (Ontological Sovereignty over Digital Life) โดยทำ�การ

วิเคราะห์วิพากษ์เปรียบเทียบระหว่างหลักปรัชญาสิทธิมนุษยชนตะวันตกและแนวคิด

พุทธปรัชญาเรื่องสัจธรรมแห่งความเป็นอิสระของปัจเจก เช่น ความหลุดพ้นที่เป็นอิสระ 

(Vimutti) หรือ ความไม่มีตัวตนที่ถูกจำ�กัด (Anattā) เพื่อสร้างระบบจริยธรรมที่เข้มแข็ง

ในการค้ำ�จุนศักดิ์ศรีความเป็นมนุษย์ท่ามกลางความก้าวหน้าของเทคโนโลยีสารสนเทศ

3. ข้อเสนอแนะในการวิจัยครั้งต่อไป (Recommendations for Future 

Research)
การศกษาครั้งตอไปควรหันมาประยุกต์ใช้ระเบียบวิธีวิจัยเชิงคุณภาพแบบ

มานุษยวิทยาดิจิทัล (Digital Ethnography) และการสัมภาษณ์เชิงลึกกลุ่มเปราะบาง

ทางเศรษฐกิจที่ถูกคัดกรองข้อมูลด้วยระบบปัญญาประดิษฐ์ (AI) ของรัฐ เพื่อตรวจวัดผล

กระทบเชิงประจักษ์ที่มีต่อความเครียดทางจริยธรรมและการบิดเบี้ยวพฤติกรรมในชีวิต

ประจำ�วันของผู้ได้รับผลกระทบโดยตรง ซึ่งจะช่วยให้เห็นข้อมูลเชิงลึกในระนาบประจักษ์
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